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1 Einleitung

Daten sind das Ol des 21. Jahrhun-
derts. Diese Analogie verdeutlicht das
enorme Wertschopfungspotential und die
Bedeutung von Daten fir Unternehmen.
Nicht zuletzt verrat ein Blick auf die 100
grolten borsennotierten Unternehmen
nach Marktkapitalisierung, dass vier der
Top 5 Unternehmen (Apple, Microsoft,
Alphabet und Amazon) datengetriebene
Geschaftsmodelle verfolgen und somit
eine Marktkapitalisierung von Uber 8,6
Billionen US Dollar erzielen [PWC22].
Im Gegensatz zum Ol sind Daten dabei
keine Verbrauchsguter. Daten kdénnen
von mehreren Parteien und wiederholt
genutzt werden. Zudem sinkt das verflg-
bare Olvorkommen, wohingegen sich die
jahrliche global generierte Datenmenge
von 2012 bis 2020 verzehnfacht hat, mit
steigender Tendenz [SSD22].

Daten sind nicht nur per se wertvoll,
sondern auch Innovationstreiber fur das
produzierende Gewerbe und spielen
somit in der Produktentstehung eine
zentrale Rolle [DOK+21]. Dabei nimmt
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duktentstehungszyklen (siehe Bild 1)
insbesondere durch die Digitalisierung
zu. Im heutigen Bereich der Produkt-
entstehung verlangen Kunden nach
individualisierten Losungen und haben
schnelllebige Produktanforderungen,
wodurch ein dynamisches Geschaftsum-
feld entsteht, das auch Unsicherheiten
fur Unternehmen birgt [Fre22]. Um mit
den kirzeren Produktlebenszyklen Schritt
zu halten, missen Unternehmen die
entsprechenden Produktentstehungs-
zyklen beschleunigen. Hierfir kann
eine konsequente Nutzung von zur
Verfligung stehender Daten diverse Mehr-
werte generieren. Eine auf kinstlicher
Intelligenz (KI) basierte Analyse von
Kundenrezensionen kann beispielsweise
die strategische Produktplanung, sowie
die Dienstleistungsentwicklung unterstit-
zen, indem Potentiale automatisiert und
frh erkannt werden. Die Wiederverwer-
tung bestehender Produktdaten mittels
Gleichteilemanagement kann Produkt-
und Produktionssystementwicklungen

Daten bieten ein enormes
Wertschépfungspoten-
tial, das verwaltet werden
muss, um genutzt zu

werden.

Data Governance ist

eine Ansammlung von
Richtlinien, Standards und
Verantwortlichkeiten zur
gewinnbringenden Nutzung

von Daten.

ihre Bedeutung innerhalb der Pro-  vereinfachen. Voraussetzung fur die auto-
Strategische Produkt- Dienstleistungs- Produktionssystem-
Produktplanung entwicklung entwicklung entwicklung

Von der
Geschaftsidee...

Bild 1: Produktentstehungszyklus [DOK+21]

...zum
Serienanlauf.



matisierte oder Kl-gestitzte Nutzung
dieser Daten ist jedoch, dass diese in einer
bestimmten Qualitat vorliegen [BMK20],
woflr es Regeln und Verantwortlichkei-
ten braucht. Auf Daten bezogen nennt
sich die Ansammlung von Richtlinien,
Standards und Verantwortlichkeiten Data
Governance.

In diesem Whitepaper soll der Leser mit
den wichtigsten Konzepten von Data
Governance vertraut gemacht werden. In
Kap. 2 wird dazu eine Ubersicht (iber den
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Stand der Technik gegeben, um anschlie-
Rend in Kap. 3 die wichtigsten Aspekte
von Data Governance zu beleuchten. In
Kap. 4 wird eine Methode zur Ermittlung
des Data Governance Reifegrads vor-
gestellt. AbschlieRend wird in Kap. 5 der
Fokus auf die Mehrwertgenerierung durch
den unternehmensibergreifenden Daten-
austausch anhand eines Use Cases
dargelegt, bevor eine Zusammenfassung
erfolgt.
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2 Stand der Technik

Die wachsende Wichtigkeit von Data
Governance spiegelt sich in der Lite-
ratur wider [Dim]. Es werden immer
wieder Publikationen verschiedener Art
herausgebracht, in denen unterschied-
liche Aspekte von Data Governance
beleuchtet werden. Einige Arbeiten
behandeln Fallstudien zur Darstellung
der Wichtigkeit von Data Governance
[WRMR22], wahrend andere sich zum
Ziel setzen, die aktuelle Literatur auszu-
werten und zusammenzufassen [Al19].
Der Fokus vieler Arbeiten [Fre22,Mah21,
Mah21+,Mah21*,EHS17] liegt vor allem
auf einer grundlegenden Beschreibung
von Data Governance.

Der Grofteil der Beispiele in der wis-
senschaftlichen und popularen Literatur
sind entweder generisch oder auf Grof3-
unternehmen geminzt [AI19,TRI20].
Vereinzelt wurden auch Data-Gover-
nance-Implementierungen in kleinen und
mittelstdndigen Unternehmen untersucht
[BC12]. Noch seltener wird Data Gover-
nance im Kontext der Produktentwicklung
beleuchtet. Hier finden sich Publikatio-
nen, die sich auf KI-Methoden allgemein
beziehen, aber Data Governance eher als
Randnotiz behandeln [WLL21].

Werden die Definitionen von Data Gover-
nance in den Publikationen verglichen, fallt
schnell auf, dass es bis heute keine ein-
heitliche Definition des Begriffes gibt. Zu
diesem Ergebnis kommen auch [Al19] und
[ABH18]. In [OJS+16] wird Data Gover-
nance zum Beispiel als ,organisatorische
Fahigkeit, die auf die Bewirtschaftung von

Daten als Wirtschaftsgut abzielt und daftir
Rechte und Verantwortlichkeiten regelt
und Methoden und Werkzeuge bereitstellt*
definiert, wahrend Data Governance in
[EHS17] als ,Auslbung von Autoritat und
Kontrolle (Planung, Uberwachung und
Durchsetzung) Uber das Management
von Datenbestanden® verstanden wird.
Die Definition von Data Governance wird
oft dem Kontext angepasst — in [OJS+16]
eher O6konomisch und in [EHS17] eher
abstrakt bzw. allgemein.

Der Begriff Data Governance wird in ver-
schiedenen Publikationen unterschiedlich
stark von zwei verwandten Begriffen abge-
trennt. In [ABH18] wird Data Governance
(trotz inhaltlicher Uberschneidungen)
von |IT Governance — den Strukturen und
Prozessen, die den Einsatz von Infor-
mationstechnologie zur Erflllung von
Unternehmenszielen regeln — getrennt.
In [EHS17] und [Mah21] werden unter-
schiedlich  starke  Unterscheidungen
zwischen Data Governance und Data
Management getroffen. Laut [EHS17]
ist Data Governance eine fundamentale
Unterkategorie von Data Management,
welche das Zusammenspiel aller anderen
Unterkategorien foérdert (siehe Bild 2).
Hingegen sieht [Mah21] die beiden Kon-
zepte als gleichgestellt an. Nach [Mah21]
regelt Data Governance das ,Was* — also
die Aufstellung von Richtlinien, Prozessen
und Strategien — wahrend Data Manage-
ment das ,Wie“ — also die eigentliche
Umsetzung im Unternehmensalltag -
behandelt.

Bislang gibt es keine

klare Definition fiir Data
Governance. Wéhrend der
Grundton gleich ist, unter-
scheiden sich Details nach
dem Fokus der Veréffent-
lichung.
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Data Data Modeling
Architecture & Design

Data Storage
& Operations

Data Quality

Data

Data Security
Governance

Metadata

Data Warehousing
& Business
Intelligence

Data Integration &
Interoperability

Document
Reference & & Content
Master Data Management

Bild 2: Unterkategorien von Data Management nach [EHS17] mit Data Governance als
Kernelement

Diese Arbeit hat ausdriicklich nicht das kennenzulernen und mit diesem Wissen
Ziel selbst eine Definition von Data Gover- ~ den Grundstein fur ein funktionierendes
nance zu bieten. Vielmehr soll dem Leser =~ Data-Governance-Konzept im eigenen
die Moglichkeit gegeben werden, ein Unternehmen zu legen.
Einfihrungsmodell von Data Governance
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3 Data Governance

Data Governance ist fir Unternehmen
kein Selbstzweck, sondern unterstitzt
dabei den Unternehmenserfolg zu maxi-
mieren. Das finanzielle Versaumnis, sich
nicht um Data Governance zu kiimmern,
wird durch die Erkenntnis, dass Data
Governance darauf abzielt eine Risikomi-
nimierung und eine Prozessoptimierung
herbeizuflihren [EHS17], deutlich. Bei der
Risikominimierung geht es um die Einhal-
tung gesetzlicher Anforderungen, wie der
Schutz von personenbezogenen Daten,
aber auch um die Sicherstellung, dass
zum Beispiel kein Wissensabfluss durch
unberechtigte Zugriffe auf Entwicklungs-
daten erfolgt oder dass Produktionslinien
nicht durch Ausnutzung von Schwach-
stellen von extern stillgelegt werden. Die
Prozessoptimierung ist breitgefachert und
bezieht sich auf das gesamte Unterneh-
men. Durch eine erhéhte Datenqualitat
und Verflgbarkeit lassen sich Entschei-
dungen datenbasiert treffen, Prozesse
kénnen beschleunigt werden und der Ein-
satz von maschinellen Lernverfahren kann
Erkenntnisse aus grof’en Datenmengen
generieren, die ansonsten unentdeckt
geblieben waren.

Im Folgenden wird ein Einstiegsmodell fir
Data Governance prasentiert, um Unter-
nehmen flr die Risikominimierung und die
Prozessoptimierung zu sensibilisieren.
Bild 1 zeigt die grundlegende Struktur die-
ses Modells. Wahrend der dulere Ring
in den folgenden Unterkapiteln detailliert
beschrieben wird, stellt der innere Ring
das Fundament dar. Nach [Mah21+] las-
sen sich die Kernelemente des inneren
Rings wie folgt definieren:

Menschen meint alle mit den Daten
agierenden Personen. Dazu gehdren
die taglichen Nutzer und Bearbeiter der
Daten, sowie alle hoher gestellten Pla-
nungs- und Entscheidungsinstanzen.
Sollten Sie Ihre Daten mit unternehmens-
externen Partnern teilen, missen diese
bei jeder Neuerung als Teil dieser Struktur
mitbedacht werden.

Unter Prozesse sind die Ablaufe im
Umgang mit Daten zu verstehen. Hierzu
zahlen die Ziele denen die Einfiihrung von
Data Governance dienen soll, genauso
wie Regeln, Richtlinien und Standards
nach denen die Daten behandelt werden
sollen.

Als Technologie versteht sich hier nicht
nur die physische IT-Infrastruktur zur
Daten Be- und Verarbeitung, sondern
auch die Software-Komponente. Allge-

/ Verwaltung

Data
Governance

w/

Sicherheit

Verfugbarkeit

Qualitat

Bild 3: Data Governance mit den Kernele-
menten Technologie, Menschen und
Prozesse.

Risikominimierung und
Prozessoptimierung
beim Umgang mit
Daten sind das Ziel von
Data Governance.

Data Governance
befasst sich mit drei
Kernelementen: Men-
schen, Prozesse und
Technologie.




mein ist hier jedes Werkzeug gemeint,
das den Umgang mit Daten vereinfacht
und mdéglich macht.

Menschen, Prozesse und Technologie —
alle drei missen aufeinander aufbauen
und verfliigbar sein. Bei jeder Kategorie
im auferen Ring sollte bedacht werden,

3.1 Datenverwaltung

In der Verwaltung gibt es nicht nur die
Verwalter, sondern auch die Verwalteten.
Im Kontext von Data Governance wird
hier unter anderem von Data Steward
und Data User gesprochen. Anstatt
aber diese Rollen aufzuzdhlen und zu
beschreiben, soll hier eine Ubersicht von
mdglichen Aufgaben gegeben werden,
die abgedeckt werden sollten. Diese
Aufgaben dienen der Absicherung eines
reibungslosen Ablaufs der Gewinnung
von Erkenntnissen aus Daten.

Zunachst werden Instanzen bendtigt,
die Nutzungsregeln aufgrund von Nut-
zungsanforderungen  etablieren.  Die
Nutzungsanforderungen sollten unter-
nehmensweit festgestellt werden und,
wo moglich, auch Uber verschiedene
Abteilungen hinweg standardisiert sein.
~otandardisiert* bezieht sich hier auf die
Lesbarkeit der Daten um Situationen zu
vermeiden, in denen zum Beispiel ein
unterschiedlicher Dateityp die Daten aus
Abteilung A fir Abteilung B praktisch
unlesbar macht. Dieser Kontrollinstanz
gehdren indirekt auch Mitarbeiter der
IT an, die den Aufbau und die Instand-
haltung der Infrastruktur zur Aufgabe
haben. Weiterhin fallt die Administration
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dass eine Anpassung in allen drei Funda-
mentalkategorien vorgenommen werden
muss, um ein stabiles Data-Governance-
Programm zu etablieren.

der Datenrepositorien unter den Schirm
der Kontrollinstanz, da sie der Unterneh-
mensleitung gegenlber Rechenschaft
bezlglich aller datenbezogenen Vor-
gange ablegt.

Nachdem diese Kontrollinstanz etabliert
ist, folgt die Aufgabe der Datenerfassung.
Unter Einhaltung der zuvor aufgestellten
Regeln mussen Daten aus verschiedenen
Quellen gesammelt werden. Hier ist es
egal ob es sich um Umfragen, Kunden-
nachrichten oder Sensordaten handelt.
Fir die Erfassung jedes Datentyps muss
eine Zustandigkeit und Verantwortlichkeit
geschaffen werden.

Auf die Erfassung folgt nun die Ver-
arbeitung der Daten. Hierflr sollte eine
Zugangshierarchie aufgebaut werden.
Da die meisten Nutzer selbst wenig mit
der Verarbeitung oder Aufbereitung der
Daten zu tun haben, sollte ihr Zugang ein-
geschrankt, aber nicht komplett untersagt
werden. Jede Anderung der Daten muss
hier nachvollziehbar gemacht werden —
hier sei auf den Begriff Meta Data, also
Daten uber Daten, verwiesen.

Zuletzt sollen in dieser Liste die eigent-
lichen Nutzer oder Konsumenten der, nun
aufbereiteten, Daten genannt werden.

Datenverwaltung regelt
die Kontrolle, Erfassung
und Verwaltung von
Daten.




Daher mischen sich die Nutzer/Konsu-
menten haufig mit den Zustandigen fur die
Verarbeitung/Aufbereitung der Daten. Es
greif also der gleiche Hinweis wie zuvor:
Es sollte eine Zugangshierarchie erstellt
werden, die regelt wer Veranderungen
vornehmen darf und wie diese dokumen-
tiert werden.

Diese grundlegenden Aufgaben konnen
abhangig von der Unternehmensgrofie
Uberschneidungen aufweisen. Es wird
sogar als winschenswert angesehen,
dass die Kontrollinstanz im Falle einer
Einzelperson engen Kontakt mit Vertre-
tern aus Datenerfassung, -aufbereitung
und -nutzung hat oder im Falle eines
Gremiums \Vertreter aus ebendiesen
Bereichen Teil des Gremiums sind. Vor
dem Hintergrund der Rechtsgrundlage

3.2 Datenverfugbarkeit

Sowohl fir Kl-Anwendungen als auch
fur fundierte, unternehmerische Ent-
scheidungsprozesse miuissen Daten
ihren jeweiligen Nutzern zuganglich
gemacht werden. Der Schlissel fiir eine
effiziente Datennutzung im Zeitalter von
Big Data lautet Transparenz. Ob hetero-
gene Daten aus dem Data Lake oder
vorverarbeitete Daten aus dem Data
Warehouse, ein Metadatenmanagement
in Form eines Datenkatalogs verschafft
einen Uberblick Gber das Dateninventar
und ermdglicht Explorationen und gezielt
gefilterte Suchen an Hand von Meta-
informationen. So kénnen die bendtigten
Daten bedarfsgerecht abgerufen wer-
den, die Verfiigbarkeit wird erhéht und
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zum Zeitpunkt der Verfassung dieses
Papieres, muss hier auch die Ernennung
eines Datenschutzbeauftragten erwahnt
werden. Aufgrund der Wichtigkeit des
Datenschutzes ware die Einbindung des
Beauftragten in die Kontrollinstanz sinn-
voll, ist aber nicht zwingend erforderlich.

Wenn im Laufe des Lebenszyklus der
Daten Veranderungen vorgenommen
werden, sollen diese also so dokumen-
tiert werden, dass ersichtlich ist, wer die
Anderung in welcher Rolle vorgenommen
hat. Das nachste Kapitel diskutiert wie die
Daten zuganglich gemacht werden kon-
nen, um die effiziente Nutzung der Daten
durch die Angestellten eines Unterneh-
mens im Rahmen ihrer in diesem Kapitel
beschriebenen Aufgaben sicherzustellen.

der Data Lake verkommt nicht zu einem
Datensumpf.

Speziell fur nicht offentliche Daten mus-
sen die Zugriffsrechte verschiedener
Benutzergruppen festgelegt werden. Hier-
bei sind insbesondere die Vertraulichkeit
und ggf. vertragliche Vereinbarungen zu
bertcksichtigen. Neben der Autorisation,
wer Daten lesen, manipulieren oder
erstellen bzw. |6schen kann, muss der
jeweilige Nutzer authentifiziert werden,
um unberechtigten Zugriffen praventiv
vorzubeugen.

Der Datenaustausch und  Zugriff
beschrankt sich jedoch nicht nur auf
den internen Gebrauch, Daten kdnnen
Uber  Unternehmensgrenzen  hinweg
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Datenverfligbarkeit
beschreibt die Zugriff-
sinfratruktur und -rechte
innerhalb und aulBerhalb
des Unternehmens.




zuganglich gemacht werden. So kdnnen
Unternehmen ihre Daten monetarisieren
oder durch kooperative Nutzungsmodelle
weitere Mehrwerte generieren. Der KI-
Marktplatz als Okosystem fiir Kl in der
Produktentstehung bietet Unternehmen
u. a. eine Plattform ihre Daten fur KiI-
Experten zur Verfliigung zu stellen. Durch
ein intelligentes Match Making werden so
Unternehmen mit Daten Challenges und
Kl-Lésungsanbieter zusammengebracht.
Generell sollten Unternehmen beim Teilen
ihrer Daten Uber die eigene Organisation
hinaus die Punkte Lizenzen und Nut-
zungsvereinbarungen  bericksichtigen.
Die Beibehaltung der Datensouveranitat
kann durch Lésungen wie Data Spaces
sichergestellt werden, worauf in Kap. 5
naher eingegangen wird.

3.3 Datensicherheit

Spatestens mit der Einfihrung der Daten-
schutzgrundverordnung (DSGVO) im
Jahr 2018 miissen sich Unternehmen,
die Daten von EU Birgern verarbeiten,
zwangsweise mit dem Thema Daten-
sicherheit auseinandersetzen. Bei
Nichtkonformitat drohen nach Art. 83
Abs. 5 DSGVO Strafen von bis zu 20
Mio. Euro bzw. 4% des weltweiten
Umsatzes, je nachdem welche Summe
hoher ist. Aber auch andere Schwach-
stellen in der Datensicherheit kdnnen
Unternehmen teuer zu stehen kommen.
So wurden 2017 durch eine Cyberatta-
cke mit der Ransomware NotPetya u.a.
Unternehmensdaten von Meersk, der
grolten Containerschiffreederei der Welt,
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Des Weiteren stellt sich die Frage in
welcher Form Daten zuganglich gemacht
werden. Denn eine Hemmschwelle fir
Unternehmen ist oftmals die mdgliche
Preisgabe von sensiblen Daten [GTGG21].
Das konnen einerseits personenbezo-
gene Daten aber auch Produktionsdaten
sein, die ungewollt Aufschluss uber das
Herstellverfahren eines Produkts liefern.
Um diesem Umstand entgegenzuwirken,
kénnen einerseits Datensatze anonymi-
siert oder zumindest pseudonymisiert
werden. In [GTGG21] wird zudem eine
Méglichkeit vorgestellt, wie Kl anony-
misiert lernt, sodass anhand erzeugter
Modelle keine eindeutigen Rickschlisse
auf die urspringlichen Lerndaten gezogen
werden kdnnen.

verschlisselt und unbrauchbar gemacht
[Spi22]. Der Schaden belief sich schat-
zungsweise auf 200 bis 300 Millionen
Euro und konnte nur durch einen gliick-
lichen Zufall begrenzt werden. Ahnlich
existentielle Bedrohungen koénnen auf-
treten, wenn Produktentwicklungsdaten
entwendet oder fir das eigene Unter-
nehmen unbrauchbar gemacht werden.
Data Governance mit einem schllssigen
und wandlungsfahigen Datensicherheits-
konzept kann das Risiko eines solchen
Vorfalls minimieren.

Das Aufstellen von Regeln und Verfahren,
sowie die Anwendung von Mechanismen
und Tools, die auf die Definition, Errich-
tung, Kontrolle und Verbesserung der
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Datensicherheit wird bei
Kundendaten nicht nur
durch die DSGVO verlangt,
sondern ist bei allen Daten

strengstens anzuraten.




Informationssicherheit abzielen, wird
als Information Security Management
System (ISMS) bezeichnet [ISO18]
Die Normreihe ISO/IEC 27000 ist eine
Sammlung an Standards und Handlungs-
empfehlungen zur Informationssicherheit
und unterstitzt bei der Errichtung eines
ISMSs. Unternehmen kénnen ihr ISMS
zusatzlich freiwillig nach der Norm ISO/
IEC 27001 zertifizieren lassen, um das
Vertrauen von Geschéaftspartnern zu fes-
tigen und sich somit im Wettbewerb einen
Vorteil zu sichern. Zwar resultiert aus der
Zertifizierung nicht automatisch die Ein-
haltung der DSGVO, jedoch erleichtert
dies die Umsetzung. Weitere hilfreiche
Leitlinien kénnen aus dem IT-Grund-
schutz vom Bundesamt flir Sicherheit in
der Informationstechnik (BSI) enthommen
werden. Dabei eignen sich besonders das
IT-Grundschutz-Kompendium und die IT-
Grundschutz-Profile fur den Aufbau eines
ISMS in kleinen und mittleren Unterneh-
men (KMU) [BSI20].

Beim Cyberangriff auf Meersk im Juni
2017 mit NotPetya wurde der EternalBlue-
Exploit in Windows Rechnern ausgenutzt
[BSI18], jedoch gab es zu diesem Zeit-
punkt bereits einen Sicherheitspatch
von Microsoft. Um Vulnerabilitaten zu
reduzieren, ist es daher ratsam, Software,
Betriebssysteme und deren Patches
auf dem aktuellen Stand zu halten. Da
sich jedoch die Kompromittierung eines
einzelnen Rechners nicht immer ver-
hindern lasst, empfiehlt das BSI weitere
technische Mdoglichkeiten, wie beispiels-
weise eine  Netzwerksegmentierung
und die Einschrankung lokaler Admi-
nistratorenkonten, um einen gréReren
Netzwerkausfall zu vermeiden [BSI18].
Speziell Entwicklungsdaten stellen oft-
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mals das Knowhow der derzeitigen und
ehemaligen Mitarbeitenden dar und sind
somit besonders zu schitzende Werte.
Diese Daten regelmalig zu sichern,
um im Notfall ein Backup zu haben,
kann fir Unternehmen essentiell sein.
Daher sollten Entwicklungsdaten auch
vor internen Missbrauch durch Authenti-
fizierungsverfahren geschitzt werden.
Neben technischen L&sungen spielen
die Mitarbeitenden in den unterschied-
lichen Prozessen eine wichtige Rolle.
Durch Schulungen wird das Sicherheits-
bewusstsein entscheidend verbessert,
sodass beispielsweise Phishing-Mails
entgegengewirkt wird. Technische Sicher-
heitsldsungen kdnnen hier unterstitzen,
indem vor schadlichen Anhangen und
URLs gewarnt wird.

Aufgrund der fortschreitenden Digita-
lisierung und Vernetzung ist nicht die
Frage, ob es zu einer Konfrontation
mit Schadsoftware und Cyberattacken
kommt, sondern wann. Neben den recht-
lichen Verpflichtungen besteht folglich ein
zweites Risiko, wenn das Thema Datensi-
cherheit ignoriert wird. Unternehmen sind
daher gut beraten, dieses Themenfeld
proaktivanzugehen, um Schaden praven-
tiv abzuwenden.
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Es ist unabdingbar

die Wichtigkeit von
IT-Sicherheit mit allen
Mitarbeitenden im Unter-
nehmen zu diskutieren und
entsprechende Handlungs-
hinweise zu geben.




3.4 Datenqualitat

In [EHS17] werden verschiedene Ansatze
zur Bewertung der Qualitdt von Daten
diskutiert. Diese Ansatze basieren zu gro-
Ren Teilen auf der Arbeit von Richard Y.
Wang aus dem Jahr 1996 [WS96]. Diese
ursprungliche Arbeit identifizierte 16
Dimension (Eigenschaften), die die Quali-
tat von Daten maligeblich beeinflussen.
Die in [WS96] genannten Dimensionen
sind durch eine Umfrage ausgewahlt wor-
den und mischen objektive und subjektive
Bewertungsfaktoren. Uber die Jahre hin-
weg wurden viele Abwandlungen dieses
Systems entwickelt, auch mit dem Ziel
eine Bewertung von Datenqualitat zu
objektivieren und vereinfachen. Hier wird
ein kompaktes Modell fur den Einstieg
vorgestellt, das in [DI12] erarbeitet wurde.
Zunachst ist auf Vollstandigkeit der Daten
zu achten. Hier geht es primar um die
Vollstéandigkeit im Sinne von: Gibt es leere
Datenpunkte? Ob die ausgeflllten Daten-
punkte einen validen Eintrag haben oder
nicht, wird erst spater bestimmt (siehe
Validitat).

Nach der Prufung auf Vollstandigkeit
folgt die Prufung auf Einzigartigkeit. Nur
eindeutig identifizierbare Daten kdnnen
gewinnbringend  eingesetzt  werden.
Doppeldeutigkeit kann im schlimmsten
Fall Mehrkosten verursachen. Sind zum
Beispiel zwei |hrer Kunden unter dem
gleichen Identifikator gespeichert, kann
das zu einer Verwechslung fluhren. Diese
Verwechslung kann zu Mehrkosten in der
Lieferung flhren oder sogar das Kun-
denvertrauen nachhaltig schadigen. Zur
Vermeidung solcher Falle — im Kleinen
wie im GrolRen — ist es unabdingbar zu
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prifen ob Daten eindeutig identifizierbar
sind.

Nachdem die Einzigartigkeit der Daten
sichergestellt wurde, folgt die Prifung
auf Aktualitat. Aktualitat meint hier, dass
Daten bei Bekanntwerden einer Ande-
rung zeitnah Uberarbeitet werden sollen.
In einem Warenlager sollten zum Beispiel
bei Entnahme von Material die Ande-
rungen im Bestand sofort eingetragen
werden, sodass eine rasche Nachbestel-
lung mdglich ist.

Als nachstes wird die Validitat der Daten
gepruft. Hier geht es um die Konformitat
mit den in Kapitel 3.1 angesprochenen
Nutzungsanforderungen und -regeln. So
sollte zum Beispiel eine Mischung von
Datumsformaten  vermieden werden.
Auch Falle in denen Daten sich nicht an
die glltigen Bereiche halten, deuten auf
Fehler hin (zum Beispiel ein 220-Liter-
Fass, das in der Datenbank mit 270 Litern
Inhalt deklariert ist).

Eng verwoben mit der Validitat der Daten
ist die Fehlerfreiheit. Stellen Sie sicher,
dass |Ihre Daten die Wirklichkeit widerspie-
geln. Hier bietet sich ein Rickblick auf das
Beispiel des Warenlagers an. Schleicht
sich hier ein — wie auch immer gearteter
— Fehler ein, kann das zu empfindlichen
Verzoégerungen im Unternehmensablauf
kommen. Das Fehlerpotential reicht hier
von Unannehmlichkeiten wegen fehlender
BlUromaterialien bis zu Produktionsausfall
aufgrund fehlender Teile.

Die letzte Qualitadtsdimension ist die
Konsistenz der Daten. Wurden zu einem
Objekt mehrere Datensatze aufgenom-
men sollten diese in sich widerspruchsfrei
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Datenqualitat wird (ber
eine variierende Anzahl

an Qualitatsdimensionen
definiert. Dieses Einfiih-
rungsmodell umfasst die
Qualitatsdimensionen: Voll-
sténdigkeit, Einzigartigkeit,
Aktualitat, Validitat, Fehler-
freiheit und Konsistenz.




sein. Als Beispiel kann auch hier auf Daten-
banken bezlglich eines Warenlagers
geblickt werden. Ein Datensatz erscheint
problematisch, wenn zum Beispiel bei
einem Fass, dass laut Datenbank 170
Liter enthalt, nach der Entnahme von 50
Litern nur noch 90 Liter im Fass sind.

Diese sechs grundlegenden Qualitats-
eigenschaften bilden die Basis fir ein

3.5 Datenkultur

Nachdem die vorangegangenen Ab-
schnitte die Grundlagen und Richtlinien
fur eine funktionierende Data Gover-
nance dargelegt haben, bringt dieser
letzte Abschnitt des Kapitels die Basis flr
einen nachhaltigen Ubergang zur gewinn-
bringenden Nutzung von Daten - die
Etablierung einer Datenkultur.

Wahrend der Begriff zunachst vieldeutig
scheint, ist hier das Verhalten aller Per-
sonen im Unternehmen beim Umgang mit
Daten gemeint. Es ist anzustreben allen
Mitarbeitenden zu vermitteln, dass eine
Einhaltung der Richtlinien den Umgang
selbst erleichtert, auch wenn es zunachst
muhsam erscheint.

Der erste Schritt hin zu einer funktionie-
renden Datenkultur ist das Aufgeben von
Denkweisen a la ,Das wurde schon immer
so gemacht®. Naturlich ist bei einem
Richtungswechsel innerhalb eines Unter-
nehmens Vorsicht geboten, aber dank der
vielen Erfahrungen von Unternehmen, die
sich seit Jahren auf Daten verlassen, sind
fur viele Probleme bereits Losungen vor-
handen [TRI20].
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gutes Data Quality Management. Wie
bereits eingangs erwahnt, gibt es noch
weitere Ansatze fur die Behandlung von
Datenqualitat, aber als Grundstock fir
ein beginnendes Data-Governance-Pro-
gramm, geniligen diese ldeen um eine
Entscheidungsldahmung zu verhindern
und den sprichwortlichen Stein ins Rollen
zu bringen.

Dieses Umdenken darf aber nicht
auf  einzelne  Unternehmensebenen
beschrankt werden. Um eine gesunde
Datenkultur aufzubauen, muss von einem
hierarchischen, erfahrungsbasierten zu
einem datenbasierten Entscheidungs-
prozess gewechselt werden. Jedes
Unternehmensmitglied sollte im Umgang
mit Daten und der entsprechenden Inf-
rastruktur regelmafig trainiert werden,
sodass relevante Experten am Entschei-
dungsprozess beteiligt werden kdénnen
und der sachgemafle Umgang mit Daten
zur zweiten Natur wird [Sou22].

Sind diese Grundlagen vorhanden, kann
beientsprechender Recherche beliebig tief
in das Thema Datenkultur eingedrungen
werden und so weitere Handlungshinweise
entdeckt werden. Und genau das ist auch
ein Teil einer guten Datenkultur. Regelma-
Rige Selbstkontrolle und -verbesserung
von Handlungsweisen, technischer Infra-
struktur und Unternehmensablaufen sollte
zur Gewohnheit werden.

14

Datenkultur beschreibt das
Verhalten der Mitarbeiten-
den im Umgang mit Daten.
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4 Data Governance in der Praxis

Data Governance ist ein wichtiger Bau-
stein fUr die Datenaufbereitung und somit
fur den Einsatz von KI-Methoden. Fiir eine
praxistaugliche Umsetzung der in Kapitel
3 adressierten Themen, ist eine sukzes-
sive Annaherung an Data Governance
notig. Zunachst ist die Ausgangslage im
jeweiligen Unternehmen durch eine
Zustandsanalyse zu ermitteln. Damit
Unternehmen einen ersten Uberblick Uber
ihren aktuellen Stand im Bereich Data
Governance erlangen, bietet der KI-Markt-
platz auf seiner Homepage' den Data
Governance Check als Orientierungs-
hilfe an. Der Data Governance Check
ist ein Fragebogen mit 15 Multiple-Choi-

ce-Fragen, der die drei Kernelemente,
Technologie, Menschen und Prozesse,
abdeckt. Nach der Durchfiihrung erhalt
der Nutzer automatisiert ein Testergeb-
nis. Hierbei wird das Testergebnis einer
Taxonomie unterworfen, welches ein funf
stufiges Reifegradmodell umsetzt (siehe
Bild 4). Abhangig vom erzielten Reifegrad
werden adaquate Handlungsempfehlun-
gen versendet, die bei der Erreichung
des nachsthdheren Levels unterstitzen.
Weiterfuhrende Services kdnnen auf
Grundlage einer individuellen Beratung
vom Kl-Marktplatz initiiert werden.

Level 5: Optimising
Data Governance wird zu einer unternehmensweiten
Aufgabe, die Produktivitat und Effektivitat verbessert.

Level 4: Quantitatively Managed
4 Messbare Qualitatsziele werden sowohl fir den
Prozess als auch fur die Wartung gesetzt.

Level 3: Defined

Die Richtlinien zur Datenregulierung und -verwaltung sind
3 klar definiert und eine grundlegende Integration in die
Unternehmensprozesse ist vorhanden.

Level 2: Managed

2 Es gibt ein gewisses Bewusstsein fur die Bedeutung von Daten
und wie sie dem Unternehmen nutzen kénnen.

Level 1: Initial

1 Es gibt wenig bis gar kein Bewusstsein fiir die Bedeutung von Daten und
es gibt keine festgelegten Standards fur die Verwaltung von Daten.

Bild 4: Data-Governance-Reifegradmodell. Basierend auf [SSL+15].
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Die Etablierung von Data
Governance ist ein schritt-
weiser Prozess, bei dem
Ihnen der KI-Marktplatz
beratend zur Seite steht.

"https://ki-marktplatz.com/angebote/data-governance-check/
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5 Data Governance im Okosystem

Der Fokus der vorherigen Kapitel liegt
auf unternehmensinternen Daten. Damit
Daten jedoch ihr volles Potential entfalten
kdnnen, missen diese uber Unterneh-
mens- und Industriegrenzen hinweg in
Okosystemen verfligbar gemacht wer-

5.1 Daten-Okosysteme

Ob in der Wirtschaft, in der Politik, in den
Medien oder in der Gesellschaft - digitale
Plattformen sind aus der heutigen digita-
lisierten Welt nicht mehr wegzudenken.

Diese Plattformen ermoglichen den
Zugang zu Produkten, Dienstleistungen,
digitalen Inhalten, Informationen und

Daten flr jedermann.

Wenn es darum geht, Angebot und
Nachfrage so effizient wie moglich zusam-
menzubringen, sind digitale Plattformen
den traditionellen Geschaftsmodellen
deutlich Uberlegen. Sie haben sich von
technischen Instrumenten zu komplexen
Okosystemen entwickelt. Digitale Platt-
formen koénnen neue Markte schaffen
und bestehende Markte beleben. Auf
stark fragmentierten Markten kdnnen sie
Menschen oder Unternehmen zusam-
menbringen, die sonst nie miteinander in
Kontakt gekommen waren.

Kurzum: Digitale Plattformen, wie der KI-
Marktplatz, bergen ein enormes Potenzial
und unzahlige Madoglichkeiten. Digitale
Plattformen, Anwendungen in den Berei-
chen KI, IoT oder Big Data, Projekte wie
Gaia-X oder AI4EU - all diese Anwen-

den. Diese Daten-Okosysteme oder Data
Spaces fordern die Wertschépfung aus
Daten und ermdglichen so neue Dienst-
leistungen, Produkte, Geschaftsmodelle
und Innovationen fur Unternehmen [ID-
SA21].

dungsbereiche und Bestrebungen sind
jedoch ohne Data Spaces kaum denkbar.
[IDSA21]

Aus Sicht der Data Governance sind Data
Spaces als Datenintegrationskonzept
anzusehen und basieren auf einer verteil-
ten Datenarchitektur [OJS+16], das heil}t,
Daten werden physisch beim Erzeuger
vorgehalten und die zentrale Integration
entfallt. Durch die Dezentralisierung wer-
den somit Anforderungen an eine verteile
Dateninfrastruktur nach Gaia-X [BMW20],
dem europaischen Cloud-Infrastruktur-
Projekt, bedient. Datenraume adressieren
dabei insbesondere die Punkte Daten-
souveranitat und Datennachverfolgbarkeit
[0JS+16] und gewahrleisten Interoperabi-
litdt durch eine semantische Integration
anstatt einer Schemaintegration (gemein-
same Datenbank). Mit der semantischen
Integration ist hier die Nutzung eines
einheitlichen Vokabulars gemeint, jedoch
nicht die semantische Beschreibung
der Daten auf Domanen Ebene, denn
ein Datenstandard wie ECLASS flr
Produktstammdaten, ist im Bereich der
Produktentstehung noch nicht existent.
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Final sollte Data Gover-
nance nicht nur im eigenen
Unternehmen etabliert
werden, sondern auch in
einem Datenbkosystem,
das auch Geschéftspartner
und Kunden miteinschliel3t.




Data Spaces sind somit der Schliissel zum
Erfolg in der zuklnftigen Datenwirtschaft
und die Voraussetzung fur die europaische
Datenstrategie. Durch die Maoglichkeit,
Daten mit unbekannten Partnern und
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Datenendpunkten unter Wahrung der
Datensouveranitat auszutauschen, kon-
nen Unternehmen den wahren Wert ihrer
Daten in einem florierenden Okosystem
mitgestalten und nutzen. [Nag21]

5.2 Kl-basierte Fahrzeugdiagnose

Ein Pilotprojekt im Rahmen des Verbund-
projekts Kl-Marktplatz soll den Mehrwert
von einem Datenaustausch Uber Unter-
nehmensgrenzen hinweg beispielhaft
verdeutlichen. Der Use Case des Indus-
triepartners Hella Gutmann Solutions
GmbH thematisiert dabei die Kl-basierte
Fahrzeugdiagnose, welche im Folgenden
anhand von 3 Szenarien vorgestellt wird.
Szenario 1 stellt dabei den Ist-Zustand der
Fahrzeugdiagnose dar (siehe Bild 5). Der
Endkunde bringt das Fahrzeug zur War-

Gb@ Sammlung von Fahrzeug-

Daten in der Werkstatt

@ >%—>@—» Q—»%%—»%

tung oder bei einem auftretenden Defekt
in die Werkstatt. Anschlielend verbindet
das Werkstattpersonal das Fahrzeug mit
einem Hella Diagnosegerat, welches die
Fehlercodes der Steuergerate ausliest.
Auf Basis historischer Auslesedaten
wurden Kl-Modelle trainiert, die eine Dia-
gnose vollziehen. Aufbauend auf den
Empfehlungen der Diagnose unternimmt
das Werkstattpersonal Wartungs- und
Reparaturarbeiten.

=&

Verarbeitung von Trainieren von 1
Logging-Daten Modellen

Vorschlag potentiell —:©:
defekter Bauteile =Y

Bild 5: Ist-Zustand der Kl-basierten Fahrzeug Diagnose

Dieses Vorgehenistintransparent, gepragt
von manuellen Tatigkeiten und bietet Ver-
besserungspotenzial im Kundenerlebnis.
Um den Werkstattbesuch des Kunden
zu optimieren, muss der unternehmens-
Ubergreifende Datenaustausch vernetzter

gestaltet werden, sodass die Diagnose
pradiktiv durchgefuhrt wird und Werk-
statttermine bedarfsorientiert vergeben
werden. Damit ein optimierter Ablauf, wie
in Bild 5 zu sehen ist, erreicht werden
kann, bendtigt es zwei Veranderungen.
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Zum einen mussen die Fahrzeuge befa-
higt werden, ihre Daten wahrend der
Nutzung zu senden und zum anderen
braucht es ein Data-Governance-Konzept
fur den Datenaustausch.
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der Nutzung analysiert 2u er\n‘/)artendes den zu erwartenden i —— schlag der
kontinuierlich Fahrzeugdaten Fahrzeug inkl erwartenden Defekt via Behebu?]g des Werkstatt via
DEifm Fehlerbild DL HMUARD Defekts App
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Werkstatt Werkstatt Diagnose
Endkunde repariert nformiart Werkstatt | | Endkunde holt | |  Werkstatt Anbieter
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on-time* in die | | €ntsprechend K t_un _er;' h Kunden tiber Fahrzeug von | |Reparaturdaten | |& verwendet sie
" Werkstatt des pradiktiv | | bonlgl wer Kt: abgeschlosse- | | der Werkstatt zu Diagnose zur Verbesse-
identifizierten | |Y efr rtepr?r'?t U1 | ne Reparatur ab Anbieter rung des
Fehlerbildes Slscl Algorithmus

Bild 6: Ablauf der optimierten, Kl-basierten Fahrzeugdiagnose

Szenario 2

ist ein Zwischenschritt,

der durch das Teilen der Daten einen far

boten. Der Kl-Marktplatz als Okosystem
Produktentstehungsdaten

fungiert

Mehrwert generiert, jedoch das Kunden-
erlebnis nicht verbessert (siehe Bild 6).
Die Fahrzeuge senden ihre Betriebs-
daten an die Hella Diagnoseplattform,
welche wiederum aggregierte Diagnose-
daten erstellt. Die Diagnosedaten werden
anschlie®end per Microservice (hellgraue
Pfeile) oder manuell (rote Pfeile) auf
dem Kl-Marktplatz als CSV-Datei ange-

dabei als Intermedidr, um den Daten-
bereitsteller Hella mit weiteren Akteuren,
die einen potentiellen Nutzen aus den
Daten erschlieBen konnen, zusammen
zu bringen. Der Kl-Marktplatz ist somit
die zentrale Plattform, auf der sich die
verschiedenen Akteure registrieren, um
Zugang zum Datenmarktplatz zu erhal-
ten. Diese physische Zentrierung wird
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u.a. derzeit auch von Datenplattformen
wie dem AWS (Amazon Web Services)
Marketplace? praktiziert.

Kl-Marktplatz

Registriert sich auf KI-Marktplatz
Erwerb und Download .csv

/—\'

- -_—-- - - - -

Entwickler bei
Gebrauchtwagen-

plattform &_/

Erwerb und Download .csv
Entwickler bei

Automobil-
zulieferer

Registriert sich auf KI-Marktplatz

Bild 7: KI-Marktplatz als zentrale Datenplattform

In Szenario 3 werden Data Spaces als
Datenintegrationskonzept genutzt. Hier
ist der Kl-Marktplatz zwar ebenfalls die
zentrale Komponente, fungiert allerdings
vermittelnd, indem die Daten verlinkt
(dynamisch), aber nichtlokal (statisch) vor-
gehalten werden. Da im Bereich der Data
Spaces historisch verschiedene Initiativen
gewachsen sind, gibt es ebenso verschie-
dene, technologisch nicht kompatible
Implementierungen. Diese differenzieren
sich u.a. in der Zugriffsberechtigungs-
verwaltung. Beim KI-Marktplatz wurden

Registriert sich auf

@ GUTMANN

§ O L U T I O N S

Hella
Diagnoseplattform
Verarbeitet Fahrzeugdaten
und bietet Diagnose Daten an

) APB

Operator
Hella

Extrahiert Daten
aus Diagnose
Plattform

Konfiguriert und triggert
Microservice, stellt Link
auf Daten bereit

Hella Microservice

Erstellt Offring/ Erstellt Produkt-

Upload .csv Datei

Offerings im

KlI-Marktplatz
| ~,manuell“
|
I &
|
: Operator
1 Hella

sowohl die i4Trust® als auch die Referenz-
implementierung IDSA fokussiert, um
Daten parallel anzubieten und somit eine
maximale Anzahl an Kunden zu erreichen.
Durch die Verwendung von Data Spaces
kénnen anschlieRend weitere Teilnehmer,
wie die Werkstatt, integriert werden, um
den optimierten Prozessablauf nach Bild 5
zuerreichen. Tiefergehende Informationen
zu Data Spaces kénnen dem Referenz-
Architektur-Modell [OSTL19,IDS22] der
International Data Spaces Association*
(IDSA) entnommen werden.

2https://aws.amazon.com/de/data-exchange/
3 https://idtrust.org/
4 https://internationaldataspaces.org/
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| Zugriff auf Daten aus Diagnose Plattform

Bild 8: KI-Marktplatz im Data Space

Weitere Datenmarktplatze, die nicht im
Bereich der Produktentstehung ope-
rieren, nutzen bereits Data Spaces.
Advaneo® setzt dafiir beispielsweise auf
IDS-Lésungen. Fur Unternehmen wird es
somit zunehmend attraktiver ihre Daten
Uber die eigenen Unternehmensgrenzen
hinweg auf Datenmarktplatzen zu teilen,
da sie sowohl einen monetaren Vorteil
erzielen kénnen, als auch die Wahrung

Registriert sich auf
KI-Marktplatz

~ e e—---

|
Registriert sich auf KI-Marktplatd
Erwerb und Download .csv
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~ N
@n GUTMANN

§ O L U T I O N S

wvia API*
Hella
Diagnoseplattform
Verarbeitet Fahrzeugdaten
und bietet Diagnose Daten an

| Operator
! Hella

Konfiguriert und triggert
Microservice, stellt Link
auf Daten bereit

Erstellt Offring/ Erstellt Produkt-
Upload .csv Datei Offerings im

|

|

|

|

| Hella Microservice
|

|

| Kl-Marktplatz
|

,manuell

Operator
Hella

der Datensouveranitat sichergestellt
bleibt. Um die Interoperabilitdt zwischen
einzelnen Data-Space-Technologien zu
gewabhrleisten, ist von der Europaischen
Kommission das Data Spaces Support
Centre gegrindet worden. Hier werden
die Standardisierungsaufgaben flir Data-
Space-Komponenten vorangetrieben.
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6 Zusammenfassung

Eine Voraussetzung fir den Einsatz von
Kl-Algorithmen zur Potentialhebung in
der Produktentstehung und im Allgemei-
nen ist, dass Daten ausreichend und in
einer geeigneten Qualitat verfiigbar sind.
Data Governance ist daher ein zentrales
Konzept, das die Anwendbarkeit von Kil-
Methoden in Unternehmen unterstitzt.
Fir ein erfolgreiches Konzept missen
neben der Verfiigbarkeit und der Daten-
qualitat auch Punkte, wie Zustandigkeiten,
Datensicherheit und die Datenkultur mit-
bedacht werden. Trotz nicht einheitlicher
Definitionen des Begriffs Iasst sich Data
Governance beispielsweise aus ©6kono-
mischer Sicht als die ,Organisatorische
Fahigkeit, die auf die Bewirtschaftung
von Daten als Wirtschaftsgut abzielt und
dafir Rechte und Verantwortlichkeiten
regelt und Methoden und Werkzeuge

bereitstellt* [OJS+16] zusammenfassen.
Dabei ist die Datenbewirtschaftung nicht
nur auf den unternehmensinternen Ge-
brauch beschrankt, sondern kann Uber
Unternehmensgrenzen hinweg erfolgen.
Der Kl-Marktplatz als Okosystem fir Kl
in der Produktentstehung zeigt mit dem
Use Case der Kl-basierten Fahrzeugdia-
gnose, wie Mehrwerte fir Unternehmen
durch das Teilen ihrer Daten generiert
werden kdénnen. Dabei werden sukzessi-
ve Ausbauszenarien aufgezeigt, die in der
Umsetzung mittels Data Spaces munden.
Mit Data Spaces kénnen Unternehmen
gleichzeitig ihre Daten gewinnbringend
verauldern, ohne die Datensouveranitat
aufgeben zu missen.
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